MURATPASA BELEDIYESI
BiLGi GUVENLiGi POLITIKALARI
YONERGESI

BiRINCi BOLUM
Genel Hikimler

Belediyemiz Bilisim Sistemlerinde Tizel ve Kurumsal bircok dnemli fonksiyonlar icra edilmekte
olup, bu bilgilerin glivenligi, gizliligi ve kisisel mahremiyetin korunmasi (KVKK) blylk 6nem arz etmektedir.
Bilgisayar agina bagh olan her hangi bir bilgisayardaki glivenlik acigl, kurumumuzun bitlin Bilisim
sistemlerinin glvenligini riske atmasina sebep olabilir.

Bu nedenle; Kurumsal Bilisim sistemlerinin glvenliginde her hangi bir aksamaya mahal
verilmemesi icin, genel sistem seviyesinde alinmis olan glivenlik tedbirlerinin yaninda, ¢alisanlarimizin da
bu hususta titizlikle uymasi gereken bir takim kurallar vardir bu kurallara bitiin Kurum galisanlari uymak
zorundadir. Uyulmasi gereken kurallar asagida belirtilmistir.

AMAC

MADDE 1- Bu Yonergenin amaci; Muratpasa Belediyesinin sahip oldugu elektronik ortam ve bilgilerinin
paylasimi ve glvenligi konularinda tedbir almak, bilginin Gizlilik, Blitinlik ve Erisebilirlik kapsaminda
degerlendirilerek iceriden ve/veya disaridan gelebilecek kasitli veya kazayla olusabilecek tiim tehditlerden
korunmasini saglamak, yaratilen faaliyetlerin etkin, dogru, hizli ve givenli olarak gerceklestirmek ve
sistem devamliligini saglamaktir.

KAPSAM

MADDE 2- Bu YoOnerge, Muratpasa Belediye Baskanligina bagli Merkez Bina ve Ek Hizmet
Binalari/Noktalarinda bulunan bittin birimlerdeki personelin, bilgi sistemleri kullanimina yénelik kurumsal
ve kisisel bilgi glivenligi ilke ve kurallarini kapsamaktadir.

HUKUKi DAYANAK
MADDE 3- Bilgi islem Mudurligu, Belediye Baskaninca verilen ve bu yonetmelikte tarif edilen gorevler ile
ilgili yasalarda belirtilen gorevleri gereken 6zen ve ¢cabuklukla yapmak ve yiriitmekle sorumludur.

TANIMLAR
MADDE 4- Bu Yonetmelikte gecen;
1) Kurum: Muratpasa Belediye Baskanligini,
2) Kullania: internet erisimi, Belediye otomasyon Programlari vb. kurum ag kaynaklarina erisim
yetkisi bulunan bilgisayar kullanicisini
3) internet: Bircok bilgisayar sistemini birbirine baglayan diinya c¢apinda yaygin olan ve siirekli
blylyen iletisim agini,
4) Web tarayici (Browser): internet sayfalarini gériintiilemek icin kullanilan programi,
5) Protokol: Bilgisayarlarin internet (izerinden nasil iletisim kuracagini belirleyen kurallar setini,
6) indirme (Download): internetten veya herhangi bir uygulamadan yapilan bilgi transferini,



7) Disaridan erisim: Ag kaynaklarina, erisilmek istenen bilgiye fiziksel olarak farkli bir agda bulunan
bilgisayar araciligi ile erisme slrecini,

8) Giivenlik duvari (UTM Birlesik Tehdit Yonetim Sistemi Firewall): Yetkisiz erisimi engellemek
amaciyla guvenilir bir ag ile herkese agik bir ag arasina yerlestirilen bir yaziim-donanim ¢ézimind,

9) Modem: Veriyi telefon hatlari, kablolar veya mikrodalga gibi transmisyon ortamlari tGzerinden
iletilebilecek duruma getirmek lzere kodlayan aygiti,

10) Giivenlik ihlali: Bilgi Glivenlik Kurallari ve talimatlarini ihlal eden veya bununla ters diisen herhangi
bir olay,

11) Yazilim: Bir bilgisayar sisteminde calismak tizere tasarlanmis bir uygulamayla iliskili kod, prosedir
ve iliskili dokimandan olusan yapiyi,

12) Hassas bilgi: Kurumun istegi disinda agiga ¢ikmasi ile kurum ve iliskisi oldugu kisi ve kuruluslara
ciddi stratejik ve finansal zararlar verebilecek verileri,

13) Sifreleme: Bilgiyi gizli bir sifre veya anahtar olmadan okunamayacak (desifre edilemeyecek) bir
kod haline getirme islemini,

14) Viris: Virls, herhangi bir bilgisayara degisik yollarla girebilen ve bu bilgisayarlarda istenmeyen
sonug ve zararlara yol acan programlari,

15) Dosya: Herhangi bir kayit ortaminda saklanan kayitlar toplulugunu,

16) Router: Aglar arasindaki baglantilari gerceklestiren cihazlari, ifade eder.

17) Crack: Ucretli yazilimlarin {icretsiz bir sekilde kullanilir hale getirilmesi.

18) Everyone: Tim kullanicilar

19) VPN: Sanal 6zel ag

20) DMZ: Arindiriimis bolge

21) SSH: Giivenli uzaktan yonetim protokoli

22) KVKK: Kisisel Verilerin Korunmasi Kanunu

23) Gizlilik: Bilginin yetkisiz kisilerce erisilememesidir. Bilginin yetkisiz kisilerce agiga ¢ikarilmasinin
engellenmesidir.

24) Biitiinlik: Bilginin dogrulugunun ve tamhiginin saglanmasidir. Bilginin iceriginin degistiriimemis ve
higbir bolimunin silinmemis ya da yok edilmemis olmasidir. Kazara veya kasith olarak bilginin
bozulmamasidir.

25) Erigebilirlik: Bilginin her ihtiya¢ duyuldugunda sadece erisim yetkisi olanlar tarafindan kullanima
hazir durumda olmasi demektir.

SORUMLULUKLAR
MADDE 5- Kurum bilgi sistemlerinde giivenligin saglanmasina yonelik glvenlik kurallarinin hazirlanmasi,
hazirlanan kurallarin uygulanmasinin saglanmasi, diizenli olarak goézden gegirilerek giincellenmesi,
uygulandiginin denetlenmesi veya denetlenmesinin saglanmasi, Kurum bilgi sistemlerine iliskin bir
glvenlik ihlalinin tespit edilmesi durumunda ise sistem lzerindeki delillerin toplanarak Kurumun ilgili
birimine sunulmasi Bilgi islem Mudurliigiiniin sorumlulugundadir.

Kurum kullanicilari, Kurum bilgi sistemlerinde glivenligin saglanmasina yonelik olarak hazirlanan
kurallara ve asagida belirtilen temel kurallara uygun davranmaktan sorumludur:

ISTISNALAR

MADDE 6- internet {izerindeki erisim haklari veya program kullanimlari, Bilgi islem Miduirliigi tarafindan
Kurum bilgi sistemlerinde glivenligin saglanmasina yonelik olarak hazirlanan yonetmelikler dogrultusunda
dizenlenmekte olup, internet kullanimi kisitlanan kullanicilarin, isleri icin gerekli ancak giivenlik agisindan



engellenmis internet sayfa, servis ve programlari kullanabilmeleri, gorev yaptiklari birim tarafindan talep
nedeni ve kullanim siiresi de acik¢a belirtilerek Bilgi islem Miidiirligiine yazili olarak basvurulmasi ve bu
talebin Bilgi islem Mudurliigiince yapilacak ihtiyag/giivenlik degerlendirmesi sonucunda uygun gériilmesi
sartlarina baghdir.

iKINCi BOLUM

BiLGi GUVENLIGI KURALLARI
MADDE 7- Kurum Bilgi Givenligi Kurallari asagidaki gibidir;

BiLGI SISTEMLERI GENEL KULLANIM KURALLARI

1) Kurumun givenlik sistemleri kisilere makul seviyede mahremiyet saglasa da, kurum bilinyesinde
olusturulan tim veriler, tiim bilgisayarlar ve bilisim sistemleri kurumun mulkiyetindedir.

2) Kullanicilar bilgi sistemlerini kisisel amaglar icin kullanmamalidir. Bu konuda ilgili kurallar dikkate
alinmalidir.

3) Kurum bu kurallar ¢cercevesinde aglari ve sistemleri periyodik olarak denetleme hakkina sahiptir.

4) Kurum bilgisayarlari etki alanina dahil edilmelidir. Etki alanina bagli olmayan bilgisayarlar yerel agdan
¢ikartilmali, yerel agdaki cihazlar ile bu tlr cihazlar arasinda bilgi alisverisi olmamalidir.

5) Kurum bilgisayarlarinda portable isletim sistemi, program, oyun vb.. yazilimlar ve lisansiz crack
yazilimlar barindirimamalidir ve kullanilmamalidir. Aksi durumda olusacak tiim sorumluluklar bu tir
islemleri gerceklestiren personellere aittir.

6) Bilgisayarlarda oyun ve eglence amacli programlar calistiriimamali ve kopyalanmamalidir.

7) Bilgi islem Mudirligi bilgisi ve onayi olmadan kurum ag sisteminde (web hosting, e-posta servisi vb.)
sunucu nitelikli bilgisayar bulundurulmamalidir.

8) Bilgi islem Mudurliigii personeli ve ilgili teknik personel haricindeki kullanicilar tarafindan aga baglh
cihazlar Uzerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri gibi ayarlar degistirilememelidir.

9) Gerekmedikge bilgisayar kaynaklari paylasima acilmamalidir. Kaynaklarin paylasima acilmasi halinde de
mutlaka sifre kullanma kurallarina gore hareket edilmelidir.

10) Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar vermemeli, isleyisi aksatma,
yavaslatma veya durdurma eylemlerinde bulunmamall, icerigini izinsiz olarak degistirmemelidir.

11) Kuruma ait cihazlarin calinmasi/kaybolmasi durumunda, durum fark edildiginde en kisa zamanda Bilgi
islem Mudirligi’ne haber verilmelidir.

12) Biitlin cep telefonu, tablet bilgisayarlar ve PDA (Personel Digital Assistant) cihazlarinin kurumun agi ile
senkronize olsun ya da olmasin sifreleri aktif halde olmalidir. Kablosuz erisim (kizil6tesi, bluetooth, hotspot
vb.) ozellikleri aktif halde olmamalidir ve miimkiinse anti-virlis programlari ile yeni nesil viriislere karsi
korunmalidir.

13) “Bu elektronik posta ve onunla iletilen bitiin dosyalar; gbndericisi tarafindan almasi amaglanan;
yetkili gercek ya da tlizel kisinin kullanimi icindir. Eger s6z konusu yetkili alici degilseniz bu elektronik
postanin icirigini aciklamaniz, kopyalamaniz, yonlendirmeniz ve kullanmaniz kesinlikle yasaktir ve bu
elektronik postayi derhal silmeniz gerekmektedir. Muratpasa Belediyesi bu mesajin igerigi ile ilgili olarak
hicbir hukuksal sorumlulugu kabul etmemektedir.” Bu iletinin bildirim(disclaimer) olarak kullaniimasi
zorunludur.



14) Kullanicilar ag kaynaklarinin verimli kullanimi konusunda dikkatli olmalidir. E-posta ile génderilen
blylik dosyalarin sadece ilgili kullanicilara génderildiginden emin olunmali, ek dosyalar eklenecekse en
fazla 10Mb boyutunda ek dosyalar eklenmeli ve miimkiinse dosyalar sikistirilmalidir.

15) Masalistii bilgisayar, diziisti bilgisayar, yazici, tarayici vb. cihazlarin Bilgi islem Midirliigi’niin haberi
olmadan yeri degistiriimemeli ve zimmetsiz olarak baska birime verilmemelidir. Kuruma ait diz Gsti
bilgisayarlar kurum disina g¢ikartilmamali zorunlu olarak kurum disina gikartilanlar ise giivenlik agiklarina
karsi daha dikkatle korunmalidir.

16) Gli¢ kaynagi prizlerine bilgisayar ve monitér disinda herhangi bir cihaz baglanmamalidir (isitici,
elektrikli sipiirge vb.)

17) Tablet bilgisayarlarin ve notebooklar gili¢ tusundan degil, tim ¢alisan programlar kapatildiktan sonra
“bilgisayari kapat” menusinden kapatilmasi gerekmektedir.

18) Hukuki ve cezai sorumluluk dogurmasi nedeniyle, lisansli olmayan programlar bilgisayarlara
yiklenmemelidir.

19) Batiin kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludur.Antiviris yaziimi bulunmayan
yada Uzerinde bulunan antivirlis programi uzun siredir glincellenmeyen kullanicilar bu durumu ivedi
olarak Bilgi islem Midirligiine bildirmek durumundadir.Bu bilgisayarlar lizerinden kaynaklanabilecek
kuruma yada kisiye yonelik saldirilardan sistemin sahibi sorumludur.

20) Kurumun Bilgisayarlarini ve internetini kullanarak taciz veya yasa disi olaylara karisilmamalidir.

21) Kullanicilar Ag giivenligini (Bir kisinin yetkisi olmadigi halde sunuculara erismek istemesi) veya ag
haberlesmesini bozmak (paket sniffing ,paket spoofing,denial of service vs.)ortadan kaldiracak higbir
eylemde bulunmamalidir.

22) Bilgi islem Mudurliigiiniin haberi olmadan network céziimlerine yénelik programlar kullanicilar
tarafindan illegal yollardan bilgisayarlara yiklenip bu programlar araciligl ile port yada ag taramasi
yapilmasi kesinlikle yasaktir.

23) Kuruma ait Network,Ag ve Donanim bilgileri kurum disindan herhangi tiizel kisi yada kurulusa
kesinlikle bilgi amacl olarak verilemez.

24) Kullanicilar kurum igerisinde kullanmakta olduklari bilgisayarlarina Bilgi islem Muadurligiinin haberi
olmadan ve onayi alinmaksizin her hangi bir cevre birimi baglantisi yapamazlar.

25) Kuruma ait cihaz,yazilim ve veriler izinsiz olarak kurum disina c¢ikariimamalidir,¢ikarilmasi durumunda
tiim sorumluluk kullaniciya aittir.

26) Kurum kullanicilari kendilerine tahsis edilen ve kurum g¢alismalarinda kullanilan masa st ve diz st
bilgisayarlarindaki kurumsal bilgilerin dlizenli olarak farkli ortamlara (cd, dvd, usb external harddisk vb.)
yedeklenmesinden ve yedeklerin baska kisilerin eline gegmemesinden sorumludur.

27) Bilgi islem Mudiirligiince yetkili personel kullaniciya haber vermeden yerinde veya uzakta ¢alisanin
bilgisayarina erisip glivenlik,bakim ve onarim islemleri yapabilir.Bu durumda uzaktan bakim ve destek
hizmeti veren vyetkili personel kisisel bilgisayardaki kisisel veya kurumsal bilgileri goriintiileyemez
kopyalayamaz ve degistiremez.

28) Kurumda sorumlu bilgi islem personeli ve ilgili teknik personel bilgisi disinda bilgisayarlar, ag yazicilari
Gzerindeki ag ayarlari, kullanici tanimlari, kaynak profilleri vb. Gzerinde mevcut yapilan dizenlemeler
hicbir sekilde oynanmamali ve degistirilmemelidir.

29) Personel bilgisayar yer degisimleri Bilgi islem Mudirligiinden gelen izin sonrasi gerceklesecektir,
izinsiz yer degisimleri kesinlikle gerceklesmeyecektir. izinsiz yer degisimleri tutanak altina alinip, cezai
islem baslatilacaktir.



30) Bilgi islem sistemlerinin yonetiminde herhangi bir bilgiye sahip personelin gérevden ayrilmasi veya
gorev yerinin degistirilmesi durumunda ilgilinin vakif oldugu tim sistem kullancilari kapatilip, parolalari
derhal degistirilmelidir.

31) MiadarlGgin kullaniminda olan bir bilgisayar kurum bilgisayar agina baglanmadan belediyenin is ve
islemleri icin kullanilacaksa, ilgili madurlikten resmi yazi istenir. Bu yaziya miteakip bilgisayar domainden
cikartilir. Kullaniciya teslim edilir. Bu islemden sonra bilgisayar ile ilgili tim lisans ve glivenlik
yazilimlarindan kullanici sorumlu olup bilgisayar kesinlikle kurum agina dahil edilmemelidir.

32) Kurum agindan cikartilan bir bilgisayar tekrar kurum agina dahil edilecekse ilgili midirlik tarafindan
yazili talepte bulunulur. Bahsedilen cihaz yedek alinmaksizin formatlanir ve gerekli yazilimlar ylklenerek
kurum agina baglanacak duruma getirilir.

33) Belge tarama islemi yapan kullanicilar Bilgi islem Midirliigiiniin hazirlamis oldugu ve bilgilendirdigi
sekilde tarama yapmasi gerekmektedir. Bu kurala uyulmayarak yapilan yiksek boyutlu taramalar bilgi
sistemleri tizerinde ¢ok biiylik yik olusturdugundan ve daha sonra gortilmek istendiginde ilgili dokiimana
ulasmak zorlastigindan dolayi ilgili talimata uyulmasi gerekmektedir.

BELGELENDIRME KURALLARI

1) Bilisim sisteminin yapisi ile ilgili butlin is ve islemler agik¢a belgelenmeli ve bu belgeleme inceleme
amaciyla kolaylikla ulasilabilir olmahdir.

2) Is akislari uygun sekilde belgelenmelidir.

3) Belgeleme, tarih belirtilerek yapilmali ve yedek kopyalari glivenli bir yerde muhafaza edilmelidir.

4) Ana dosyalar ile diger dosyalarin icerik ve sekilleri belgelendirilmelidir.

5) Cikti form drnekleri ve giktilarin kime dagitilacagi belgelenmelidir.

6) Programlarin nasil test edildigi ve test sonuglari belgelendirilmelidir.

7) Bltlan program degisikliklerinin detaylari belgelenmelidir.

E-POSTA KULLANIM KURALLARI
1) E-Posta ile ilgili yasaklanmis kullanim kurallari asagida belirtilmistir.

a) Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

b) Muratpasa Belediyesine ait “gizlilik” iceren bilgiler e-posta ve eklerinde bulunmamali, mail
gonderilen kisilere ait iletisim bilgileri yeterince kontrol edilmeden Belediyeye ait is ve islemleri
kapsayan e-postalar gonderilmemesine 6zen gosterilmelidir

c) Kullanici tarafindan kurumun e-posta sistemini taciz, suistimal veya herhangi bir sekilde alicinin
haklarina zarar vermeye yonelik 6geleri igeren mesajlar gonderilmemelidir. Bu tir 6zelliklere sahip
bir mesaj alindiginda Bilgi islem Miidiirligiine haber verilmelidir.

d) Kullanici hesaplari, ticari ve kar amagli olarak kullanilmamali ve e-posta gonderilmemelidir.

e) Zincir mesajlar ve mesajlara ilistirilmis her tirli calistirilabilir dosya iceren e-postalar alindiginda
calistiriimayip, baskalarina iletmeyecek ve Bilgi islem Mudirligiine haber verilmelidir.

f) Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamahdir.

g) Kullanici, e-posta ile uyumlu olmayan icerikler (siyasi propaganda, irkcilik, pornografi, fikri
milkiyet iceren malzeme vb.) gondermemelidir.

h) Kullanici e-posta kullanimi sirasinda dile getirdigi tim ifadelerin kendisine ait oldugunu kabul edip;
su¢ teskil edebilecek tehditkar, yasadisi, hakaret edici, kifiir ve iftira iceren, ahlaka aykirt mesajlari
yollamaktan sorumludur.

2) E-Posta ilgili kisisel kullanim kurallari asagida belirtilmistir.

a) E-posta kisisel amaglar icin kullanilmamalidir.



b) Kullanici, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidir. Bu yiizden parola
kullanilmali ve kullanilan parola en ge¢ 30 glinde bir degistirilmelidir. E-posta erisimi icin kullanilan
donanim/yazilim sistemleri yetkisiz erisime karsi korunmalidir.

c) Kullanici, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu postalara herhangi bir
islem yapmaksizin Bilgi islem Mudiirliigii’ne haber vermelidir.

d) Kullanici, kurumsal e-postalarinin, kurum disindaki sahislar ve yetkisiz sahislar tarafindan
gorinmesini ve okunmasini engellemelidir.

e) Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmamali ve tehdit unsuru oldugu
diistiniilen e-postalar Bilgi islem MudirlGgi’ne haber verilmelidir.

f) 6 ay silreyle kullanilmamis e-posta adresleri kullaniciya haber verilmeden sunucu glvenligi ve veri
depolama alanlarinin bosaltiimasi icin kapatilmahdir.

g) Kullanici parolalari en az 8 karakterden olusmali ve parolalarin icinde en az 1 tane harf, en az 2
tane rakam ve en az 1 tane dzel karakter (@,!,?,8,+,5,#,&,/.{,*,-1,=,...) icermelidir.

h) Kullanici, kendisine ait e-posta parolasinin givenliginden ve gonderilen e-postalardan dogacak
hukuki islemlerden sorumlu olup, parolalarinin kirildigini fark ettigi andan itibaren Bilgi islem
Mudirltgid’'ne haber vermelidir.

3) “Bu elektronik posta ve onunla iletilen biitlin dosyalar; gondericisi tarafindan almasi amaglanan; yetkili
gercek ya da tlizel kisinin kullanimi icindir. Eger s6z konusu yetkili alici degilseniz bu elektronik postanin
icirigini agiklamaniz, kopyalamaniz, yonlendirmeniz ve kullanmaniz kesinlikle yasaktir ve bu elektronik
postayi derhal silmeniz gerekmektedir. Muratpasa Belediyesi bu mesajin icerigi ile ilgili olarak higbir
hukuksal sorumlulugu kabul etmemektedir.” Bu iletinin bildirim(disclaimer) olarak kullaniimasi
zorunludur.

4) Kurumsal e-postalar yetkili kisilerce hukuksal agidan gerekli goriilen yerlerde 6nceden haber
verilmeksizin denetlenebileceklerdir.

5) Kullanici, kurumsal mesajlarini, belediye is akisinin aksamamasi i¢in cevaplandirmal ve kurumsal
mesajlarda kisisel e-posta adresleri degil kurumsal e-posta adresi kullaniimalidir.

6) Kullanici,e-postalarina erisirken kullanici adi ve parolasini agik metin olarak (okunabilir halde) tasiyan
protokollerini kullanmamalidir.

7) Kurum, e-postalarin kurum bilinyesinde glvenli ve basarili bir sekilde iletilmesi icin gerekli ydnetim ve
altyapiyi saglamakla sorumludur.

8) Viris, solucan, Truva ati veya diger zararl kodlar bulasmis olan herhangi bir e-posta kullaniciya zarar
verebilir. Bu tiir virlslere bulasmis e-postalar antiviriis, antispam 6zellikleri ve yazilimlari tarafindan analiz
edilip, icerigi korunarak viristen temizlenmelidir.

9) Kurumun haberi ve izni olmadan Kisisel kullanim i¢in internetteki listelere Gye olunmasi durumunda
kurum e-posta adresleri kullanilmamalidir.

10) Kurum disindan glivenliginden emin olunmayan bir bilgisayardan web posta sistemi kullanilmamalidir.
11) Elektronik postalarin sik sik gbzden gecirilmesi,gelen mesajlarin uzun sireli olarak genel elektronik
posta sunucusunda birakilmamasi ve bilgisayardaki kisisel klasérler olusturulup bu klasoérlere aktariimasi
gerekmektedir.

12) Kurumdan ayrilan yada emekli olan personel kurumsal e-posta sistemini kullanamaz.Bu gibi
durumlarda ilgili birim ayrilan personelin ismini Bilgi islem Middrligtine ivedi olarak bildirip bu personele
ait tim vyetkilerin ve erisimin kapatilmasini istemek zorundadir.Aksi durumunda dogacak tim
mesuliyetlerden ilgili birim mudurleri sorumlu olacaklardir.



13) Kurumdan ayrilan yada emekli olan personel herhangi bir sebeple halen kurumsal email sistemine
erisebiliyorsa,ivedilikle Bilg islem Miidirligi’ne haber vermek zorundadir.Aksi durumda olusan tiim
sorumluluklar ilgili kisi/kisilere aittir.

PAROLA GUVENLIGi KURALLARI

1) Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) ve kullanici hesaplarina ait
parolalar (6rnek, e-posta, web, masalsti bilgisayar vs.) en gec 6 (alti) ayda bir degistirilmelidir.
2) Kullanici hesaplarina ait parolalar (e-posta, web, masausti bilgisayar vs.) en ge¢ 30(otuz) glinde bir
degistirilmelidir.
3) Sistem yoneticisi, sistem ve kullanici hesaplari icin farkli parolalar kullanmalidir.
4) Parolalar e-posta iletilerine,web tarayicisi veya herhangi bir elektronik forma eklenmemelidir ve
otomatik parola animsama segenekleri isaretlenmemelidir.
5) Kullanici, parolasini baskasi ile paylasmamali, kagitlara ya da elektronik ortamlara yazmamasi
konusunda bilgilendirilmelidir.
6) Kurum calisani olmayan kisiler icin agilan kullanici hesaplari da kolayca kirillamayacak gti¢li parolaya
sahip olmalidir.
7) Bir kullanici adi ve parolasi, birim zamanda birden ¢ok bilgisayarda kullanilmamalidir.
8) Kullanici giclii bir parola olusturmak icin asagidaki parola 6zelliklerini uygulamalidir:

a. Enaz 8 haneli olmahdir.
icerisinde en az 1 tane harf bulunmalidir. (a, b, C...)
icerisinde en az 2 tane rakam bulunmalidir. (1, 2, 3...)
icerisinde en az 1 tane 6zel karakter bulunmalidir. (@, !,?,7,+,5,#,&,/,{,*,-,1,=....)
Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...)
Sirali karakterler kullanilmamalidir. (abcd, qwert, asdf,1234,zxcvb...)
Kullaniciya ait anlam ifade eden kelimeler icermemelidir. (Aileden birisinin, arkadasinin,
bir sanatginin, sahip oldugu bir hayvanin ismi, arabanin modeli vb.)
9) Parolalarda aile bireylerinin isimleri kullaniimamahdir.
10) Biitlin parolalar Kuruma ait gizli bilgiler olarak distindlmeli ve kullanici, parolalarini hi¢ kimseyle
paylagsmamalidir.
11) Her hangi bir kisiye telefonda parola verilmemeli ve paylasiimamalidir.
12) Parolalar aile bireyleri ile paylasiimamalidir.
13) E-posta, SMS vb. alanlarda parola paylasilmamalidir.
14) Sifreler isten uzak olundugu zamanlarda is arkadaslarina verilmemelidir.
15) Kurum kullanicilari ile Kurum kullanicisi olmadigi halde Bilgi islem Miidiirliigii tarafindan kendilerine
kullanici adi ve sifresi tahsis edilmis olanlar (Danismanlar, hizmet alinan firmalarin teknisyenleri, vb.)
disindakilerin, Kurumun herhangi bir biriminde mevcut bilgisayar veya ag baglanti ucunu kullanmasi
yasaktir. Bu tir bir girisime Kurum galisanlarinca miisaade edilmemesi gerektigi gibi fark edildigi
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durumlarda da engellenmesi zorunludur.

16) Kurum personeli olmayan kisiler (Danismanlar, hizmet alinan firmalarin teknisyenleri, vb.) icin hizmet
verdikleri birimin ydneticileri tarafindan Bilgi islem MudiirlGgi kullanici adi ve sifresi tahsis edilmesi icin
yazili talepte bulunulmali ve bu talebe istinaden Bilgi islem Muduirliigii tarafindan verilen kullanici adi ve
sifresinin kullanilmasi saglanmahdir

17) Batiin kullanicilar, mutlaka kendilerine ait "Kullanici Adi" ve "Sifre"sini kullanmahdir. Kurum
calisaninin kullanici adi ile yapilan islerdeki tiim sorumluluk kullanici adi kullanilan kurum ¢alisanina ait



olacagindan higbir kullanici kendi kullanici adi ve sifresini baskalari ile paylasamaz. Kendisi tarafindan
kullanilmakta iken, calismaya gegici olarak ara verdigi durumlarda da baskasi tarafindan kullaniimamasi
icin gereken onlemleri alacaktir.

18) Kullanicilarin sifrelerinin 6grenildigi ya da kullanildigini diisiind(igi hallerde sifrelerini yenilemeleri
gerekmektedir.

19) Parola kirma ve tahmin etme operasyonlari belli araliklar ile bilgi glivenligi yetkililerince yapilabilir.
20) Glvenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan parolasini
degistirmesi talep edilebilir.

21) Bireylerin ve gruplarin kimlik dogrulamasi islemlerini desteklemelidir.

22) Parolalar, metin olarak veya kolay anlasilabilir formatta saklanmamalidir.

23) Parolalar sifrelenmis olarak saklanmalidir.

24) izne ayrilan, isten ayrilan veya gorev yeri degisen personeller mutlaka bilgi islem mudirligiine
bildirilecektir. Bildirilmemesi durumunda yasanacak tim sorumluluklar birim amirine aittir.

ANTIVIRUS KURALLARI

1) Kurumun tim istemcileri ve sunuculari antiviris yaziimina sahip olmalidir.

2) Kullanici hig bir sebepten dolayi antiviris yazihmini bilgisayarindan kaldirmamali veya servislerini
durdurmamalidir.

3) illegal yollar ile kurum anti viriis sistemini ve UTM sistemini atlatacak yéntemler kesinlikle yasaktir.
Tespit edilmesi durumunda gerekli hukuki stire¢ baslatilacaktir.

4) Bilinmeyen veya slipheli kaynaklardan dosya indirilmemelidir.

5) Optik Media ve harici veri depolama cihazlari her kullanimda antivirts kontroliinden gecirilmelidir.

6) istemcilere ve sunuculara viriis bulastigi fark edildiginde etki alanindan cikartiimall, viriis temizliginden
sonra tekrar etki alanina alinmalidir.

7) Sistem yoneticileri antivirls yaziminin stirekli ve diizenli ¢alismasindan ve istemcilerin ve sunucularin
virtsten arindirilmasi igin gerekli prosedirlerin olusturulmasindan sorumludur.

8) Antivirlis giincellemeleri antivirlis sunucusu/sunuculari tarafindan yapilmalidir. Antivirtis sunucular
internete stirekli bagli olup, sunucularin veri tabanlari otomatik olarak giincellenmelidir. Etki alanina bagli
istemcileri, otomatik olarak antivirls sunuculari tarafindan giincellemeleri yapiimalidir.

9) Hakh bir gerekge ile etki alani disinda tutulmasi gereken kullanici talebi olmasi durumunda; her tirli
maddi/manevi olusabilecek zararlarin kisi ve amiri tarafindan kabul edildigini beyan eden form
doldurularak Bilgi islem Mudirligiine teslim edilmelidir. Bu tip kullanicilarin her tiirli giincelleme
sorumlulugu kendilerine aittir.

10) Kurumun ihtiyaci haricinde okuma/yazma hakki veya disk erisim hakki tanimlamaktan kaginilmahdir.
ihtiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmasi durumunda ilgili miidurliik Bilgi islem
Mudirltguni yazi ile bilgilendirmek zorundadir.

11) Kritik veriler ve sistem yapilandirmalari diizenli araliklar ile yedeklenmeli ve bu yedekler farkh bir
elektronik ortamda glvenli bir sekilde saklanmalidir. Yedeklenen verinin kritik bilgiler icermesi
durumunda, alinan yedekler sifre korumali olmalidir.

12) Aga bagh olan kurum igerisindeki bltin bilgisayarlarda Kurumun lisansli anti-virts yazimi yukli
olmaldir ve merkezi olarak glincellenmelidir.

13) Uzerinde her hangi bir anti-viriis yazilmi bulunmayan bilgisayarlar Bilgisayar agina kesinlikle
baglanmamalidir.

14) Zararh programlari(6rnek;virtsler,solucanlar,truva ati,e-mail bombalari vs)Kurum blinyesinde
olusturmak ve bunlari dagitmak kesinlikle yasaktir.



15) Kurum igerisinde aga bagh hicbir kullanici her hangi bir sebepten dolayi antivirlis programini
sisteminden kaldiramaz,buna tesebbiis edemez.

16) Kisisel kullanimda bulunan USB ,harici diskler bilgisayarlara baglanmamali, baglanilmasi gereken
durumlarda mutlaka Antivirus programi ile tarama yapiimalidir.

INTERNET ERIi$iM VE KULLANIM KURALLARI

1) Kurumun bilgisayar agi, erisim ve icerik denetimi yapan ag glvenlik duvar(lar)i izerinden internete
¢ctkmahdir.

2) Kurumun kurallari dogrultusunda igerik filtreleme sistemleri kullaniimahdir. Kurum is ve islemleri
disindaki istenmeyen siteler ve kategoriler (pornografi, oyun, kumar, siddet iceren vs.) yasaklanmalidir.
3) Kurumun ihtiyaglari dogrultusunda Saldiri Tespit ve Onleme Sistemleri kullaniimaldir.

4) Kurumun ihtiyaci ve olanaklari dogrultusunda antiviriis sunuculari kullanilmalidir. internete giden ve
gelen bitin trafik virtslere karsi taranmalidir.

5) Kullanicilarn internet erisimlerinde firewall, antiviris, icerik kontrol vs. gilivenlik kriterleri hayata
gecirilmelidir.

6) Kurum aglari kullanilarak is ile ilgili olmayan sitelerde gezinilmemelidir. internet iizerinden TV, radyo ve
video izlenmemeli/dinlenmemelidir. Bu konudaki tim sorumluluk kullaniciya aittir.

7) is ile ilgili olmayan (mizik, video dosyalari vs.) dosyalar génderilmemeli ve indirilmemelidir. Bu
konudaki tiim sorumluluk kullaniciya aittir.

8) Hicbir Kullanici Peer to peer(p2p-noktadan noktaya) dosya paylasim programlari,telif haklari ve
lisanslari ihlal etmenin yanisira,yliksek band genisligi tiketerek birinci amaglar icin ag kullanimina kaynak
birakmamaktadir. Bu nedenle,asagida siralanan fakat bunlarla sinirh olmayan tiim”Peer to peer” dosya
paylasim araclarinin kullaniimasi ve ag glivenligini tehdit edici faaaliyetlerde bulunmak(Dos saldirisi,port-
network taramasi vb),gereksiz dosya indirimleri yasaktir. (Kazaa, imesh, eDonkey2000, Gnutella, Napster,
Aimster, Madster, Fasttrack, Audigalaxy, MFTP, eMule, Overnet, NeoMudus, Direct Connect, Acguisition,
BearShare, Gnucleus, GTK-Gnutella, LimeWire, Mactella, Mopheus, Phex, Qtella, Shereaza, XoloX,
Opennap, WinMX, DC++, BitTorrent, Dc++, ultrasurf, psiphon vs)

9) Potansiyel olarak virlis, solucan veya bunlara benzer giivenlik agisindan tehlikeli programlarin
bulasmasi/bulastiriimasi tehlikesi tasiyan bazi internet sitelerine (Orn: yetiskin (adult), kumar, oyun, sifre
¢o6zme (crack), hack (saldin), illegal arama (underground search), sohbet odalari ve yasadisi siteler vb.)
girilmemeli, HTTP, SMTP, POP3 disinda kalan servisler (6rn: FTP, ICQ, IRC, telnet, messenger vb.) ve bazi
uzaktan erisim programlari (Dame-Ware, PcAnywhere vb.) kullanilmamalidir. Hicbir kullanici internet
Uzerinden multimedia streaming(internet (izerinden video,film,tv izleme vb) gibi faaliyetlerde
bulunmayacaktir.

10) Kurumda e-posta,internet vb. varliklari kullanilarak higbir platforma yorum yazilamaz,goris
bildiremez.

11) is ile ilgili olmayan (mizik,video dosyalari) yiiksek hacimli dosyalar gdéndermek(upload) ve
indirmek(download) yasaktir.

12) internet {zerinden Kurum tarafindan onaylanmamis yazilimlar indirilemez ve Kurum sistemleri
Uzerine bu yazilimlar kurulamaz.

13) Bilgisayarlar (izerinden Genel ahlak anlayisina aykiri internet sitelerine girilmesi ve dosya indirimi
yapilmasi kesinlikle yasaktir.

14) Bilgisayar isletim sistemlerini bliylik dlclide tehdit ettigi icin internet izerinden yada flash belleklerden
vb. cihazlar aracilig ile ekran koruyucu, masaistl resimleri yada kisisel aile resimleri indirilmesi ve



kopyalanmasi kesinlikle yasaktir. Bilgi islem Mudiirligii tarafindan onaylanmayan herhangi bir icerik ekran
koruyucu, ekran kilidi, masaisti arka plan gorseli olarak ayarlanmasi yasaktir.

15) Uglincii sahislarin kurum igerisinden internet kullanmalari Bilgi islem Miidiirligi izni ve bu konudaki
kurallar dahilinde gergeklestirilecektir. Birimlere ulasan bu konudaki istekler her hangi bir aga baglaniimayi
denemeden Bilgi islem Mudirliigiine ivedi olarak bildirilecektir. Bilgi islem midirliginin belirlemis
oldugu tutanak doldurulduktan sonra gerekli erisimler saglanacaktir.

16) Bilgi islem MudirlGgi, Kurum bilgi sistemleri giivenligini saglamak amaciyla kullanicilara tahsis
edilen/edilecek cihazlardaki web tarayici (browser), glivenlik duvari (firewall) ve viris tarama (antiviris) ,
vs. programlarinda 6zel ayarlar yapacak ve sinirli bir kullanici hesabi (user account) tanimlayacaktir. Bu
nedenle s6z konusu programlarin ayarlari ve kullanici hesabi tird kullanicilar tarafindan kesinlikle
degistirilmemelidir.

17) Kisisel internet erisimi icin Kurum ag kullanilmalidir. Mobil internet cihazlari, Modem kullanarak
telefon hatlari vasitasi ile internet baglantisi kurulmasi yasaktir. Kisisel diz Ustl bilgisayarlarin kuruma
getirilerek yeni nesil 3G/4,5G protokolu ve diger internet hizmetleri Gzerinden Kurum disindaki baska bir
internet saglayicisina baglanilmasi kesinlikle yasaktir.

18) Yetkisi olmayan Kurum calisanlari, yonetilen bilgi sistemleri Gzerinde higbir sekilde gilvenlik
arastirmasi yapmaya kalkismamali ve givenlik mekanizmalarini test etme girisiminde bulunmamalidir.
Guvenlik mekanizmalarinin bozulmasina neden olabilecek her tirli eylem ve islem yasaktir

19) Kullanicilar, Kuruma ait hassas bilgileri, iletisim araclari, internet vasitasi veya her hangi bir sekilde
yayinlayamaz ve agiklayamazlar

20) Yerel, ulusal, uluslararasi bilgisayarlari veya hizmetleri kasith olarak yetkisiz kullanmak yasaktir.

21) Baskalarinin telif haklarini ihlal edici konumda olan yazi, makale, kitap, film, muzik eserleri gibi
materyali edinmek, indirmek yayinlamak, dagitmak yasaktir.

22) Tum kullanicilar kendilerine verilen internet kullanici adi ve sifresini korumakla yikimlidir. Bu
bilgilerin kasith yada kasitsiz olarak kurum igi veya disi herhangi bir kisiye verilmemelidir. Bu kullanici adi
ve sifrenin baska kullanicilar tarafindan 6grenilmesi veya sistem tarafindan uyari gelmesi durumunda
derhal Bilgi islem Mudiirligiine haber verilmelidir.

23) internet lizerinden radyo dinlenilmesi, tv seyredilmesi, film, gériintiili iletisim kurulmasi veya on-line
kamera calisan web sitelerine girilmesi mevcut bant genisligini dolduracagindan yasaktir.

24) Bu Protokol, Kurum igerisinde ayni ag tzerinden internete ¢ikisi olan bulundugu konum ve yikimli
oldugu is nedeni ile kisitl olmayan kullanicilari da kapsamaktadir.

SUNUCU GUVENLIK KURALLARI

1) Kurumda bulunan sunucularin yénetiminden, ilgili sunucuyla yetkilendirilmis personel(ler) sorumludur.
2) Sunucu kurulumlari, konfiglirasyonlari, yedeklemeleri, yamalari, giincellemeleri sadece sorumlu
personel(ler) tarafindan yapiimalidir.

3) Sunuculara ait bilgilerin yer aldig1 tablo olusturulmalidir. Bu tabloda; sunucularin isimleri,ip adresleri ve
yeri, ana gorevi ve lzerinde ¢alisan uygulamalar, isletim sistemi slirimleri ve yamalari, donanim, kurulum,
yedek, yama yonetimi islemlerinden sorumlu personel(ler)in isimleri ve telefon numaralari bilgileri yer
almalidir.

4) Tim bilgiler, sistem yoneticisinin belirledigi kisi(ler) tarafindan glincel tutulmahdir.

5) Sunucu kurulumlari, yapilandirmalari, yedeklemeleri, yamalari, giincellemeleri test edilmeli ve Uretim
ortamina hazirlanmalidir.

6) Kullanilmayan servisler ve uygulamalar kapatiimalidir.

7) Servislere erisimler, kaydedilmeli ve erisim kontrol yontemleri ile koruma saglanmalidir.
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8) Sunucu Uzerinde c¢alisan isletim sistemleri, hizmet sunucu yazilimlari ve anti-viris vb. koruma amagli
yazilimlar sdrekli giincellenmelidir. Anti-viris ve yama gilincellemeleri otomatik olarak yazilimlar
tarafindan yapiimalidir. Glincellemelerde degisiklik yapilacak ise bu degisiklikler, dnce degisiklik yonetimi
kurallari cercevesinde, bir onay ve test mekanizmasindan gegirilmeli, sonra uygulanmalidir. Bu calismalar
icin yetkilendirilmis personel olmalidir.

9) Sistem yoneticileri “Administrator” ve”root” gibi genel sistem hesaplari kullanmamalidir. Sunuculardan
sorumlu personelin istemciler ve sunuculara baglanacaklari kullanici adlari ve parolalari farkli olmaldir.
10) Ayricalikli baglantilar teknik olarak guvenli kanal (SSL, IPSec VPN gibi sifrelenmis ag) Uzerinden
yaptimalidir.

11) Sunuculara ait baglantilar normal kullanici hatlarina takilmamalidir. Sunucu VLAN’larin tanimli oldugu
portlardan baglanti saglanmalidir.

12) ihtiya¢ halinde sunucular {zerinde lisansli veya giivenligi test edilmis acik kaynak kodlu yazilimlar
kurulabilir.

13) Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

14) Kritik sistemlerde, uygulamalar kaydedilmeli ve kayitlar asagidaki gibi saklanmalidir.

15) Aylik backuplar giinliik,haftalk ve aylik olarak saklanmalidir.

16) Kayitlar sunucu Gzerinde tutulmalarinin yani sira ayri bir sunucuda da saklanmalidir.

17) Sunucular Uzerinde zararli yazihm (malware, spyware, hack programlari, warez programlari vb.)
calistirlmamalidir.

18) Kayitlar sorumlu kisi(ler) tarafindan degerlendirilmeli ve gerekli tedbirler ahnmalidir.

19) Port tarama ataklari dizenli olarak yapilmalidir.

20) Yetkisiz kisilerin ayricalikli hesaplara yonelik girisimlerinin kontroll periyodik olarak yapilmalidir.

21) Sunucularda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar dizenli takip
edilmelidir.

22) Denetimler, Bilgi islem Mudirligi tarafindan yetkilendirilmis kisilerce yénetilmeli ve belli araliklarda
yapiimalidir.

23) Sunucularin bilgileri yetkilendirilmis kisi(ler) tarafindan tutulmahdir.

24) Sunucular elektrik, ag yapisi, sicaklik ve nem degerleri diizenlenmis tavan ve taban gliclendirmeleri
yapilmis ortamlarda bulundurulmalidir.

25) Sunucularin yazihm ve donanim bakimlari dretici firma tarafindan belirlenmis araliklarla, yetkili
uzmanlar tarafindan yapilmahdir.

26) Sistem odalarina giris ve cikislar erisim kontroll olmali ve bilgisayar sistemine kayit edilmelidir.

27) Sunucularda (Cografi Bilgi Sistemleri, Yonetim Bilgi Sistemi, Etki alani, internet vb.) bulunan kullanici
adlari ilgili bilgi islem mudarligi personelleri tarafindan periyodik araliklarla kontrol edilmelidir.

AG CIHAZLARI GUVENLIK KURALLARI

1) Ag cihazlarinin IP ve MAC adres bilgileri envanter dosyasinda yer almalidir.

2) Yerel kullanici hesaplari agilmalidir. Ag cihazlari kimlik tanimlama igin LDAP, RADIUS veya TACAS+
protokollerinden birini kullanmalidir.

3) Yonlendirici ve anahtarlama cihazlarindaki tam yetkili sifre olan “enable sifresi” kodlanmis formda
saklanmalidir. Bu sifrenin tanimlanmasi kurumun igerisinden yapilmahdir.

4) Kurumun standart olan SNMP community string’leri kullanilmalidir. Bu bilgi sadece yetkilendirilmis
kisiler tarafindan bilinmelidir.

5) ihtiyag duydugu zaman erisim listeleri eklenmelidir.

11



6) Yazilim ve firmware glincellemeleri 6nce test ortamlarinda denenmeli, sonra ¢alisma ginlerinin/mesai
saatleri disinda liretim ortamina tasinmalidir.

7) Cihazlar Gizerinde kullanilmayan servisler kapatilmalidir.

8) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, pasif cihazlar, ag kablolari (UTP ve fiber optik
aktarma kablolari), cihazlarin portlari etiketlendirilmelidir.

9) Yonlendiriciye erisen tim kullanicilar uyariimalidir.

10) Her bir ydnlendirici ve anahtar asagidaki uyari yazisina sahip olmalidir. “BU CIHAZA YETKISIZ ERISIMLER
YASAKLANMISTIR. Bu cihaza erisim ve yapilandirma igin yasal hakkiniz olmak zorundadir. Bu cihaz tizerinde
isletilen her komut loglanabilir, bu kurala uymamak disiplin kuruluna sevk ile sonuglanabilir veya yasal
yaptirim olabilir.”

AG YONETIM KURALLARI

1) Bilgisayar aglarinin ve bagh sistemlerin is strekliligini saglamak icin diizenli denetimler yapilmali ve
glncellemeler uygulanmalidir.

2) Erisimine izin verilen aglar icin ag servisleri ve ilgili yetkilendirme yontemleri belirtilmeli ve yetkisiz
erisimlerle ilgili tedbirler alinmaldir.

3) Gerek gorilen uygulamalar igin, portlarin belirli uygulama servislerine veya giivenli ag gegitlerine
otomatik olarak baglanmasi saglanmalidir.

4) Sinirsiz ag dolasimi engellenmelidir. Ag servisleri, varsayilan durumda erisimi engelleyecek sekilde olup,
ihtiyaclara gore serbest birakilmalidir.

5) Harici aglar tGzerindeki kullanicilari belirli uygulama servislerine veya glvenli ag gecitlerine baglanmaya
zorlayici teknik 6nlemler alinmalidir.

6) izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik duvari gibi ag cihazlari
yoluyla 6nlemler alinmali ve kayitlar tutulmaldir.

7) Ag erisimi VPN, VLAN gibi ayri mantiksal alanlar olusturularak sinirlandirilmalidir. Kurum kullanicilarinin
bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ agi birbirinden ayrilmali ve aglar arasi gegis
givenlik sunuculari (firewall) Gizerinden saglanmalidir.

8) Uzak teshis ve miidahale igin kullanilacak portlarin giivenligi saglanmalidir.

9) Bilgisayar agina bagli butiin makinelerde (Bilgisayar, Tablet vb.) kurulum ve yapilandirma parametreleri,
kurumun guivenlik kurallari ve standartlariyla uyumlu olmaldir.

10) internet trafigi, internet Erisim ve Kullanim Kurallari ve ilgili standartlarda anlatildigi sekilde
izlenebilmelidir.

11) Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. Sahis ve sistemlerin
ulasamayacagi sekilde tasarlanmalidir.

12) Ag cihazlari gorevler digsinda baska bir amag i¢in kullaniimamahdir.

13) Ag cihazlar konfiglirasyonu Bilgisayar Aglari ve Altyapi Hizmetleri Servisi tarafindan yapilmalidir.

14) ilgili dokiimanlar hazirlanmali ve ag cihazlarinin giincel yapilandirma bilgileri gizli ortamlarda
saklanmalidir.

UZAKTAN ERiSiM KURALLARI

1) Internet tzerinden kurumun herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya kurumlar VPN
teknolojisini kullanmalidirlar. Bu; veri bltlnliginin korunmasi, erisim denetimi, mahremiyet, gizliligin
korunmasi ve sistem devamhhigini saglamaktadir. VPN teknolojileri IPSec, SSL, VPDN, PPTP,L2TP vs.
protokollerinden birini icermelidir.
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2) Bilgi islem Mudurliigi tarafindan hazirlanan Uzaktan Erisim Formu doldurulmalidir. Doldurulmayan
baglantilar sonlandirilacaktir.

3) Uzaktan erisim denetlenmelidir.

4) Kurum galisanlari baglanti bilgilerini hi¢ kimse ile paylasmamalidir.

5) Kurumun agina uzaktan erisim yetkisi verilen calisanlar veya s6zlesme sahipleri baglanti esnasinda ayni
anda baska aga bagli olmamalidirlar.

6) Telefon hatlar {izerinden uzaktan erisim mimkin olan en Ust dizeyde glivenlik yapilandirmasi ile
kullaniimalidir.

7) Kurum agina uzaktan erisecek olan bilgisayarlarin isletim sistemi ve antivirls yazilimi giincellemeleri
yapilmis olmahdir.

8) Kurum agina uzaktan erisim yapacak kullanicilarin internet IP adresleri sabit ip olmalidir.

9) Kurumdan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri yiritiilen projeler izerinden
alinmali, yetkiler ve hesap 6zellikleri buna gore glincellenmelidir.

KABLOSUZ ERIiSiM KURALLARI

1) Kurum agi icerisinde bulunan cihazlarin kablosuz erisim 6zellikleri kapali tutulmali ve kullanilmamalidir.
2) Is stirekliligini saglamak amaciyla kurum agi disinda kullaniimasi gereken bilgisayarlar ilgili midarligiin
yazili talebi sonrasi Bilgi islem Miidiirligi tarafindan bilgisayarlar etki alanindan gikarilarak ilgili midurliige
teslim edilir. ilgili bilgisayar kurum agina yeniden girmesi gerektigi durumda Bilgi islem MudirlGgi
tarafindan isletim sistemi ve profiller sifirlanarak ilgili midurlige teslim edilir.

DONANIM VE YAZILIM ENVANTERi OLUSTURMA KURALLARI

1) Olusturulan envanter tablosunda su bilgiler olmalidir; sira no, bilgisayar adi, bélim, marka, model, seri
no, 6zellikler, ek aksamlar, isletim sistemi, vs.

2) Bu tablolar merkezi bir web sunucuda tutulmali ve belirli araliklarla giincellenmelidir. ilgili siteye girisler
glvenlik kurallari cergevesinde yapiimalidir.

3) Envanter bilgileri sik sik kontrol edilmelidir.

KRiZ / ACIL DURUM YONETIM KURALLARI

1) Acil durum sorumlulari atanmali, yetki ve sorumluluklar belirlenerek dokiimante edilmelidir.

2) Bilgi sistemlerinin kesintisiz calisabilmesi icin gerekli 6nlemler alinmahdir. Problem durumlarinda sistem
kesintisiz veya makul kesinti stresi icerisinde felaket ve/veya is surekliligi merkezi Uzerinden
calistinlabilmelidir.

3) Bilisim sistemlerinin kesintisiz calismasinin saglanmasi icin ayni ortamda kiimeleme veya uzaktan
kopyalama veya yerel kopyalama veya pasif sistem ¢oziimleri hayata gegirilmelidir. Sistemler tasarlanirken
minimum siirede is kaybi hedeflenmelidir.

4) Acil durumlarda kurum ici isbirligi gereksinimleri tanimlanmalidir.

5) Acil durumlarda sistem kayitlari teknik olabilirlik ¢ercevesinde (ortam izleme, kamera vs.) incelenmek
Uzere saklanmalidir.

6) Yasanan acil durumlar sonrasi kurallar ve siirecler yeniden incelenerek ihtiyaclar dogrultusunda revize
edilmelidir.

7) Bir glvenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu bildirim slrecleri
tanimlanmis olmalidir.
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8) Bilgi sistemlerini etkileyecek acil durumlarda Bilgi islem Mudiiriine erisilmeli, ulasilamadigi durumlarda
koordinasyonu saglamak lzere 6nceden tanimlanmis ilgili yoneticiye bilgi verilmeli ve zararin tespit
edilerek sliratle 6nceden tanimlanmis felaket kurtarma faaliyetleri ylrGtalmelidir.

9) Bilgi islem Mudiirligi tarafindan gerekli gérilen durumlarda konu hukuksal zeminde incelenmek {izere
ilgili makamlara iletilmelidir.

FiZIKSEL GUVENLIK KURALLARI

1) Kurum binalarinin fiziksel olarak korunmasi ilgili midurlikler tarafindan farkli koruma mekanizmalari
ile donatilmasi temin edilmelidir.

2) Kurumsal bilgi varliginin dagitimi ve bulundurulan bilgilerin kritik seviyelerine gére binalarda ve ¢alisma
alanlarinda farkli glivenlik bolgeleri tanimlanmali ve erisim izinleri bu dogrultuda belirlenerek gerekli
kontrol altyapilari teskil edilmelidir.

3) Kurum disi ziyaretcilerin ve yetkisiz personelin giivenli alanlara girisi yetkili gtvenlik gorevlileri
gozetiminde gergeklestirilmelidir.

4) Kritik bilgilerin bulundugu alanlara girislerin kontroll akill kartlar veya biyometrik sistemler ile yapilmali
ve izlenmelidir.

5) Tanimlanan farkli glivenlik bolgelerine erisim yetkilerinin giincelligi saglanmalidir.

6) Personel kimligi ve yetkilerini belirten kartlarin ve ziyaretc¢i kartlarinin dizenli olarak tasinmasi
saglanmalidir.

7) Kritik sistemler 6zel sistem odalarinda tutulmalidir.

8) Sistem odalari elektrik kesintilerine ve voltaj degisikliklerine karsi korunmali, yangin ve benzer
felaketlere karsi koruma altina alinmasi ve iklimlendirilmesi saglanmalidir.

9) Fotokopi, yazici vs. tiri cihazlar mesai disinda kullanima kapatilmali, mesai saatleri icerisinde yetkisiz
kullanima karsi koruma altina alinmalidir.

10) Calisma alanlarinin kullaniimadiklari zamanlarda kilitli ve kontrol altinda tutulmasi temin edilmelidir.
11) Bilgi Sistemlerini etkileyecek acil durumlarda (Yangin, Su baskini, Deprem vs.) glivenlik personellerinin
ilgili birimlerle acil olarak iletisime ge¢mek zorundadir.

KiMLIK DOGRULAMA VE YETKILENDIRME KURALLARI

1) Kurum sistemlerine erisecek tim kullanicilarin kurumsal kimlikleri dogrultusunda hangi sistemlere,
hangi kimlik dogrulama yontemi ile erisecegi belirlenmelidir.

2) Kurum sistemlerine erismesi gereken firma kullanicilarina yonelik ilgili profiller ve kimlik dogrulama
yontemleri tanimlanmalidir.

3) Kurum blinyesinde kullanilan ve merkezi olarak erisen tim uygulama yazilimlari, paket programlar,
veritabanlari, isletim sistemleri ve agilis ekranlari olarak erisilen tim sistemler Gzerindeki kullanici rolleri
ve yetkileri ilgili mudurlikten gelen yazi ile belirlenmeli ve denetim altinda tutulmalidir.

4) Tum kurumsal sistemler Gzerindeki kullanim haklari (kullanicilarin kendi sistemlerine yonelik olarak
birbirlerine verdikleri haklar dahil) periyodik olarak gézden gecirilmeli ve bu gereksinimler gerekli
minimum yetkinin verilmesi prensibi dogrultusunda revize edilmelidir.

5) Erisim ve yetki seviyelerinin strekli olarak giincelligi temin edilmelidir.

6) Sistemlere basarili ve basarisiz erisim istekleri diizenli olarak tutulmali, tekrarlanan basarisiz
istekleri/girisimleri incelenmelidir.

7) Sistemler (zerindeki tim roller, rollere sahip kullanicilar ve rollerin sistem kaynaklari Gzerindeki
yetkileri uygun aracglar kullanilarak belirli araliklarla listelenmelidir. Bu listeler yetki seviyeleri ile
karsilastirilmalidir. Eger uyumsuzluk varsa dokiimanlar ve yetkiler diizeltilerek uyumlu hale getirilmelidir.
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8) Kullanici, kendisine verilen "kullanici adi"ni ve "sifresi"ni bir baskasi ile paylasmaz ve bir baskasina
kullandirmaz.

9) Kullanicinin Bilgi islem Mudirligiince belirlenecek periyotlarla "kullanici sifresini" degistirmesi
gerekmektedir.

10) Kullanici sifresini yenilemeyen veya kullanici sifresini Ust lste birka¢ kez hatali giren kullanicinin
kullanici hesabi gecersiz kilinir ve iletisim agina giris izni otomatik olarak kaldirilir. ilgililerin basvurmasi
halinde Bilgi islem Miidirligi yetkilisi tarafindan uygun gériilenler tekrar aktif hale getirilir.

11) ilgili hesabin amaci disinda kullanilmasi ve bu hesaptan dogabilecek zararlarin sorumlulugu, hesabi
kullanan kullaniciya aittir.

12) Merkezdeki her bir son kullanici, etki alani Gyesi olmalidir. Etki alaninda olmayan kullanicilarin internet
erisimleri engellenir.

13) Kullanicilarin kullanmis oldugu bilgisayarlardaki is ile ilgili dosyalara kullanicinin kurum disinda olmasi
durumunda ilgili midirligin yazili talebi sonrasi yazida belirtlen personele Bilgi islem MudirlGgi
tarafindan ilgili kullanicinin profiline erisim izni verilecektir.

14) izinli kullanicilarin ilgili birimlere bildirilmesi gerekmektedir.

VERITABANI GUVENLIK KURALLARI

1) Veritabani sistemleri envanteri dokimante edilmeli ve bu envanterden sorumlu personel
tanimlanmalidir.

2) Veritabani isletim kurallari belirlenmeli ve dokiimante edilmelidir.

3) Veritabani sistem kayitlari tutulmali ve gereginde idare tarafindan izlenmelidir.

4) Veritabaninda kritik verilere her tlrli erisim islemleri (okuma, degistirme, silme, ekleme)
kaydedilmelidir.

5) Veritabani sistemlerinde tutulan bilgiler siniflandirilmal ve uygun yedekleme kurallari olusturulmal,
yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin diizenli olarak alinmasi kontrol
altinda tutulmahdir.

6) Belirli periyodlarla yedekten dénme / yedek kontroli yapilmalidir.

7) Yedekleme (initesinde tutulan log kayitlari yasalarda belirtilen siirelerde ilgili giivenli ortamlarda
saklanmalidir.

8) Veritabani erisim kurallari  “’Kimlik Dogrulama ve Yetkilendirme” kurallari ¢ergevesinde
olusturulmahdir.

9) Hatadan arindirma, bilgileri yedekten donme kurallar “Kriz/Acil Durum Yénetimi” kurallarina uygun
olarak olusturulmali ve dokiimante edilmelidir.

10) Bilgilerin saklandigi sistemler fiziksel glivenligi saglanmis olup sistem odalarinda tutulmalidir.

11) Veritabani sistemlerinde olusacak problemlere yonelik bakim, onarim calismalarindan yetkili bir
personel bilgilendirilmelidir.

12) Yama ve glincelleme g¢alismalari yapilmadan dnce bildirimde bulunulmali ve sonrasinda ilgili uygulama
kontrolleri gerceklestirilmelidir.

13) Bilgi saklama medyalari kurum disina ¢ikarilmamalidir.

14) isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek icin temas edilecek
kisiler belirlenmelidir.

15) Veritabani sunuculari sadece SSH, RDP, SSL ve veritabaninin orijinal yonetim yaziimina acik olmali;
bunun disinda FTP, TELNET vb. gibi acik metin sifreli baglantilar veritabani sunucusundan disariya
yapiimalidir.

16) Veritabani sunucularina belirlenen IPler ve yetkililer disinda erisimler kapatiimalidir.
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17) Veritabani sunucusuna ancak zorunlu hallerde “root” veya “admin” vb. yetkili kullanicilarla
baglanilmalidir. Root veya admin sifresi, taniml kisi/kisilerde olmalidir.

18) Baglanacak kisilere kendi adina kullanici adi verilmeli ve yetkilendirme yapilmalidir.

19) Batiin kullanicilarin veritabani Gizerinde yaptiklari islemler kaydedilmelidir.

20) Veritabani yoneticiligi en az 2 (iki) kullanicida olmahdir.

21) Veritabaninda bulunan farkli semalara, kendi yetkili kullanicisi disindaki diger kullanicilarin erigimi
engellenmelidir.

22) Veritabani sunucularina kod gelistiren kullanici disinda diger kullanicilar baglanip sorgu yapmamaldir.
istekler arayiizden saglanmalidir.

23) Veritabani sunucularina giden veri trafigi miimkinse sifrelenmelidir.

24) Butln sifreler dlizenli araliklarla degistirilmelidir. Detayli bilgi icin “Sifreleme Kurallarina” bakilmalidir.
25) Veritabani sunuculari i¢cin yukarida bahsedilen ve uygulanabilen givenlik kurallari uygulama
sunuculari icinde gecerlidir.

DEGIiSiM YONETiM KURALLARI

1) Bilgi sistemlerinde degisiklik yapmaya yetkili personeller ve yetki seviyeleri dokiimante edilmelidir.

2) Yazilim ve donanim envanteri olusturularak, yazihm striimleri kontrol edilmelidir.

3) Herhangi bir sistemde degisiklik yapmadan o6nce, bu degisiklikten etkilenecek tim sistem ve
uygulamalar belirlenmeli ve kayit altina alinmalidir.

4) Degisiklikler gergeklestiriimeden 6nce ilgili yoneticilerin onayi alinmalidir.

5) Planlanan degisiklikler yapilmadan 6nce yasanabilecek sorunlar ve geri dénis planlarina yonelik
kapsamli bir calisma hazirlanmali ve Bilgi islem Mudirligiinden onay alinmahdir.

6) Teknoloji degisikliklerinin kurum sistemlerine etkileri belirli araliklarla gézden gecirilmelidir.

BiLGI SISTEMLERI YEDEKLEME KURALLARI

1) Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti stirelerini ve olasi bilgi kayiplarini
en az dlizeye indirmek igin, sistemler lzerindeki konfigiirasyon, sistem bilgileri ve kurumsal veriler diizenli
olarak yedeklenmelidir.

2) Kurumsal kritik verilerin saklandigi veya sistem kesintisinin kritik oldugu sistemlerin bir varlik envanteri
¢ikartilmali ve yedekleme ihtiyaci bakimindan siniflandirilarak dokiimante edilmelidir.

3) Duzenli yedeklemesi yapilacak varlik envanteri tizerinde hangi sistemlerde ne tir uygulamanin galistig
ve yedegi alinacak dizin, dosya bilgi sistemlerinde degisiklik yapmaya yetkili personel(ler) ve yetki
seviyeleri dokiimante edilmelidir.

4) Yedekleme konusu bilgi glivenligi bilgi glivenligi siirecleri icinde ¢cok 6nemli bir yer tutmaktadir. Bu
konuyla ilgili sorumluluklar tanimlanmali ve atamalar yapilmalidir.

5) Yedekleri alinacak sistem, dosya ve veriler dikkatle belirlenmeli ve yedegi alinacak sistemleri belirleyen
bir yedekleme listesi olusturulmahdir.

6) Yedek Unite Gzerinde gereksiz yer tutmamak amaciyla, kritik diizeyi disiik olan veya siirekli biylyen
izleme dosyalari yedekleme listesine dahil edilmemelidir.

7) Yedeklenecek bilgiler degisiklik gosterebileceginden yedekleme listesi periyodik olarak gézden
gecirilmeli ve glincellenmelidir.

8) Yeni sistem ve uygulamalar devreye alindiginda, yedekleme listeleri glincellenmelidir.

9) Yedekleme islem icin yeterli sayi ve kapasite yedek Uniteler secilmeli ve temin edilmelidir. Yedekleme
kapasitesi artis gereksinimi periyodik olarak gdzden gegirilmelidir.
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10) Yedekleme ortamlarinin diizenli periyotlarda test edilmesi ve acil durumlarda kullaniimasi
gerektiginde glvenilir olmasi saglanmalidir.

11) Geri yukleme prosedirlerinin diizenli olarak kontrol ve test edilerek etkinliklerin dogrulanmasi ve
operasyonel prosedirlerin 6ngordiigi siireler dahilinde tamamlanmasi saglanmalidir.

12) Yedek Unitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanmalidir.

13) Yedekleme standardi ile dogru ve eksiksiz yedek kayit kopyalari bir felaket aninda etkilenmeyecek
farkl bir fiziksel ortamda bulundurulmalidir.

14) Veri yedekleme standardi, yedekleme sikligi, kapsami giin icinde ne zaman yapilacagi, ne kosullarda
ve hangi asamalarla yedeklerin yiiklenecegi ve ylkleme sirasinda sorunlar cikarsa nasil geri donilecegi
belirlenmelidir. Yedekleme ortamlarinin ne sekilde isaretlenecegi, yedekleme testlerinin ne sekilde
yapilacagi ve bunun gibi konulara agiklik getirecek sekilde hazirlanmali ve islerligi periyodik olarak gézden
gecirilmelidir.

15) Son kullanicilar kendi bilgisayarlarindaki verilerin yedeklenmesinden sorumludurlar.

PERSONEL GUVENLIGi KURALLARI

1) Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi icin personel vyetkinligi ve rolleri
kararlastiriimalidir.

2) Bilgi sistemlerinde sorumluluk verilecek kisinin 6zge¢misi arastiriimali, beyan edilen akademik ve
profesyonel bilgiler teyit edilmeli, karakter 6zellikleriyle ilgili tatmin edici diizeyde bilgi sahibi olmak igin is
cevresinden veya disindan referans sorulmasi saglanmalidir.

3) Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli icin gilvenlik gereksinim ve
incelemeleriyle ilgili kosullar eklenmelidir.

4) Kritik bilgiye erisim hakki olan galisanlar ile gizlilik anlasmalari imzalanmalidir.

5) Kurumsal bilgi giivenligi bilinglendirme egitimleri diizenlenmelidir.

6) is tanimi degisen veya kurumdan ayrilan kullanicilarin erisim haklari kaldiriimalidir.

7) Kurum bilgi sistemlerinin isletiimesinden sorumlu personelin konulari ile ilgili teknik bilgi dizeylerini
gincel tutmalan galisma siirekliligi agisindan 6nemli oldugundan, egitim planlamalari periyodik olarak
yapilmali, biitge ayiriimali, egitimlere katilim saglanmali ve egitim etkinligi degerlendirilmelidir.

8) Yetkiler “gbrev ayrimi” ve “en az ayricalik” esasli olmalidir. “Gérevler ayrimi”, rollerin ve sorumluluklarin
paylastiriimasiyla ilgilidir. Bu paylasim ile kritik bir siirecin tek kisi tarafindan kirilma olasiligi azaltilmalidir.
“En az ayricalik ” ise kullanicilarin gereginden fazla yetkiyle donatilmamasidir. Sorumlu olduklari isleri
yapabilmeleri icin yeterli olan asgari erisim yetkisine sahip olmalidir.

9) Calisanlar, isleri ile ilgili olarak bilgi glvenligi sorumluluklari, riskler, gorev ve yetkileri hakkinda
periyodik olarak egitilmelidir. Yeni ise alinan elemanlar icin de bu egitim, uyum sireci sirasinda
verilmelidir.

10) Calisanlarin baska gorevlere atanmasi ya da isten ayrilmasi durumlarinda ilgili mudurliklere
bildirilmelidir. Erisim yetkilerinin, kullanici hesaplarinin, token, akilli kart gibi donanimlarin iptal edilmesi,
geri alinmasi veya giincellenmesi saglanmali, varsa devam eden sorumluluklar kayit altina alinmahdir.

11) Son kullanicilar sistemlere, etki alanlari dahilinde kendilerine verilmis kendi kullanici adi ve sifreleri ile
baglanmalidir.

12) Her bir son kullanicinin yalnizca bir adet kullanici hesabi olmalidir.

13) Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulasabilmeli ve internete cikabilmelidir.

14) Son kullanicilarin yetkileri, icinde bulunduklari grup politikalarina gére belirlenmelidir.

15) Son kullanicilarin aktiviteleri, glivenlik zafiyetlerine ve bilgi sizdirmalarina karsi 5651 sayili kanuna
uygun olarak kayit altina alinmalidir.
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16) Guvenlik zafiyetlerine karsi, son kullanicilar kendi hesaplarinin ve/veya sorumlusu olduklari cihazlara
ait kullanici adi ve sifre gibi kendilerine ait bilgilerin gizliligini korumali ve baskalari ile paylasmamalidir.
ihlal durumunda yasal siire¢ baslatiimalidir.

17) Son kullanicilar bilgisayarlarindaki ve sorumlusu olduklari cihazlardaki bilgilerin dizenli olarak
yedeklerini almaldir.

18) Son kullanicilar, givenlik zafiyetlerine sebep olmamak igin, bilgisayar basindan ayrilirken mutlaka
ekranlarini kilitlemelidir.

19) Son kullanicilar, bilgisayarlarinda ya da sorumlusu olduklari sistemler Gzerinde harici veri depolama
cihazlar (bellek ve/veya harici hard disk gibi tasinabilir medya araglari )birakmamaldir.

20) Son kullanicilar, mesai bitiminde bilgisayarlarini kapatmalidir.

21) Kullanici bilgisayarlarinda, glincel antiviriis bulunmalidir.

22) Bilgi islem Mudirltgi, son kullanici giivenligine dair olusturulmus grup politikalarini, etki alani
Gzerinden kullanici onayi olmaksizin uygulamahdir.

23) Bilgi islem Mudirliigi, son kullanicilarin farkinda olmadan yapabilecekleri ve sonunda zafiyet
yaratabilecek degisikleri merkezi grup politikalariyla engellemelidir.

24) Kullanicilarina yeni parolalari bildirilirken sms gibi daha gtivenli yontemler kullaniimalidir.

25) Temiz masa, temiz ekran ilkesi benimsenmeli ve hayata gegcirilmelidir.

BAKIM KURALLARI

1) Kurum sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar, isletim sistemleri)
periyodik bakim giivencesine alinmalidir. Gerektiginde anlasmalar icin yillik bitce ayrilmalidir.

2) Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

3) Firma teknik destek elemanlarinin bakim yaparken “Muratpasa Belediyesi Bilgi Glivenlik Kurallari ” na
uygun davranmalari saglanmali ve kontrol edilmelidir.

4) Bilgi sistemleri Uzerinde yapilacak degisiklikler ile ilgili olarak “Degisim Yonetimi Kurali” ve iliskili
standartlar uygulanmalidir.

5) Bakim yapildiktan sonra gerekiyorsa tiim sistem dokiimantasyonu giincellenmelidir.

6) Sistem bakimlarinin ilgili kurallar standartlar tarafindan belirlenmis kurallara aykiri bir sonug
vermediginden ve givenlik aciklarina yol agmadigindan emin olmak icin periyodik uygunluk ve giivenlik
testleri yapiimalidir.

7) Sistem bakimlarindan sonra bir giivenlik agigi yaratildigindan siiphelenilmesi durumunda “Muratpasa
Belediyesi Bilgi Guivenlik Kurallari” uyarinca hareket edilmelidir. Giivenlik aciklari Bilgi islem Mudurliigi
Siber Olaylara Miidahale Ekibine (some@muratpasa-bld.gov.tr adresine) bildirilmelidir.

YAZILIM GELISTIRME KURALLARI

1) Yazihmlarda mevcut olan kontroller, kullanilacak yeni bir yazihm veya mevcut sistem yazilimina olan
glincellemeler ile etkisiz hale getirmemelidir.

2) Yonetim sadece uygun yazilim projelerinin baslatildigindan ve proje altyapisinin uygun oldugundan
emin olmahdir.

3) ihtiyaclar, uygun bir sekilde tanimlanmalidir.

4) Yazilim gelistirmede, ihtiya¢ analizi, fizibilite ¢alismasi, tasarim, gelistirme, deneme ve onaylama
safhalarini iceren saglikh bir metodoloji kullaniimalidir.

5) Kurum i¢inde gelistirilmis yazilimlar ve segilen paket sistemler ihtiyaglari karsilamalidir.

6) Kurumda kisisel olarak gelistirilmis yazilimlarin kullanilmasi kisitlanmalidir.
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7) Hazirlanan yazilimlar mevcut prosedirler dahilinde, isin gerekliliklerini yerine getirdiklerinden ve ig
kontrol yapildigindan emin olunmasi agisindan test edilmeli, yapilan testler ve test sonuclari belgelenerek
onaylanmalidir.

8) Yeni alinmis veya revize edilmis bitiin yazihmlar test edilmeli ve onaylanmalidir. Gerektiginde TSE
onayli Pentest firmalarina bu testler yaptiriimalidir.

9) Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan yeni sisteme
aktariimalidir.

10) Uygulama ortamina aktarilma karari uygun bilgilere dayali olarak ilgili ydnetim tarafindan verilmelidir.
11) Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmaldir.

12) Yazihmlar siniflandiriimali/ etiketlendirilmeli ve envanterleri ¢ikarilarak bir yazihm kitaginde
muhafaza edilmelidir.

iSLETiM SiSTEMLERi GUVENLiIGi KURALLARI

1) Kullanicilar Muratpasa Belediyesi mevcut envanteri haricindeki donanimlari kurum bilgisayarlarinda
kullanmamalidir.

2) Kurum bilgisayarlarinda (etki alanida olan veya olmayan) bilgisayarlarin isletim sistemleri ve diger
yazilimlari lisansh olmalidir.

3) Kurum serverlarinda kullanilan isletim sistemleri (Windows,Linux ve tirevleri,macos vb.) kesinlikle
lisansh olmalidir. Crack isletim sistemleri kullanilmamalidir.

4) Kurum tablet cihazlarinda (android,ios vb.) crack isletim sistemleri kullanilmamahdir.

5) Server,tablet,Switch,Yedekleme cihazlari, bilgisayarlarin isletim sistemlerinin (donanim araytz
uygulamalari dahil) ve giivenlik sistemlerinin giincelligi takip edilmelidir.

6) Glincel isletim sistemlerine uygun olarak donanim siiriiclleri de glincel olmalidir.

7) Server,Yedekleme cihazlari ve 6nemli ag cihazlarinin kritik loglari gézlemlenmelidir.

UCUNCU BOLUM

DENETIM VE RAPORLAMA
MADDE 8- Kurum, prensip olarak Yonetici, idari birim mensuplari ve son kullanicilarinin sahsi elektronik
postalarini, bilgisayarlarinda kayitl bulunan dosyalari denetlemeyip takip etmeyecegini taahhiit eder.

Ancak, s6z konusu bilisim ve iletisim araclarinin, usul ve amacina aykiri kullanimi hakkinda yapilmis
ciddi sikayetlerin veya bunlara iliskin delillerin ortaya ¢ikmasi ve Bilgi islem Miidiirligi tarafindan yapilan
rutin kontroller sonucunda goézlemlenen tehditler olusmasi halinde, Bagkanhik Makaminin (TEFTIS) yazih
onayi ile kullanicilara saglanan bilisim araclari ve kanallarin izlenmesi hakki sakhdir.

Belirtilen durumlarda takip hakkinin kullaniimasi Baskanhk makaminin (TEFTIS) yazili izin ve
talimatiyla mimkdnddr.

izleme ve kayit isleminin yapilmasini 6ngéren Baskanlik makami yazisinda, hakkinda takip ve kayit
islemi yapilacak kisinin bilgileri, islemin baslangi¢ ve bitis zamani, izleme ve kaydetme isleminin ne sekilde
yapilacagi belirtilir.

Bilgi islem Mudurltgu teknik birim yetkililerinin kendilerine verilen yazili talimat ¢cercevesinde
yukarida belirtilen hususlarda yapacagi izleme ve kayit faaliyetleri gizli tutulur ve su¢ kapsaminda
degerlendirilemez.
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YETKIiSiZ DENETIM

MADDE 9- Kurum Bilgi islem Miidiirligi teknik birim calisanlari ve idari birim mensuplarinin yukarida
belirtilen usul ve amaglar haricinde, yetkisiz olarak yapacaklari denetim ve kayit faaliyetleri kesinlikle yasak
olup buna aykiri davrananlar hakkinda gerekli idari, hukuki ve cezai takibat Baskanlik makaminca yetkili
kurumlarla isbirligi icinde yurutilecek ve ilgili mevzuat hiikiimleri cergevesinde dngoérilen mieyyideler bu
kisiler hakkinda uygulanacaktir.

USULSUZ KULLANIMLARIN DENETIMINDE UYGULANACAK PROSEDUR

MADDE 10- Bilisim araglarinin usulsiiz kullanildigina iliskin ciddi sikayet, Bilgi islem Midirliigi tarafindan
yapilan rutin kontroller sonucunda gozlemlenen tehditler ve delillerin ortaya ¢ikmasi halinde, Baskanlk
makaminca s6z konusu olay ve iddialari arastirmak tizere Teftis Kurulu Mudirligi blinyesinde g kisiden
olusan bir "Bilisim Suclari inceleme Komisyonu" tayin edilir. Komisyonda Kurum Bilgi islem Midurligiini
temsilen bir Giye ve hakkinda inceleme baslatilan kisinin mensup oldugu birimi temsilen bir iye ve Teftis
Kurulu Mudurligiinden bir Gye yer almak zorundadir. Komisyon, kendisine verilen gérevi 20 (yirmi) giin
icinde tamamlayarak raporunu Baskanlik makamina sunmakla ylikimladir. Komisyon, hakkinda inceleme
baslatilan kisinin savunmasini almadan raporunu diizenleyemez. Diizenlenen raporda, kullanicinin
beyanlarina ve ulasilan diger delillerin degerlendirilmesi ile ilgili bilgilere, sorusturmanin asamalarina,

komisyon Uyelerinin goris ve tekliflerine ayri ayri yer verilir.

GIZLILIK

MADDE 11- Komisyon raporlari gizli olup Baskanlik makaminin yazil talimati olmaksizin hakkinda inceleme
yapilan kisi hari¢ kimseye gosterilemez ve bilgi verilemez. Buna aykiri davranan kisiler hakkinda gerekli
yasal islemler ayrica yapilir. Kurum personelleri yetkileri dahilinde eristigi kisisel ve kurumsal tim bilgilerin
amaci disinda kullanilmasindan, ifsa edilmesinden ilgili yasa ve mevzuatlara karsi sorumludur.

KARARLARIN BiLDIRILMESI

MADDE 12- Hakkinda inceleme yapilan kisilerle ilgili olarak alinan kararlar kendilerine yazil olarak teblig
edilir. Yapilan inceleme sonucunda diger mevzuat hikiimlerine gore sug¢ oldugu kanaatine ulasilan
eylemler hakkinda yetkili makamlara Bagkanlikga bildirimde bulunulur.

YURULUK
MADDE 13- Bu yonerge yayimi tarihinde yurirlige girer.

YURUTME
MADDE 14- Bu yonerge hikiimlerini Muratpasa Belediye Baskani yUrutr.
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